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はじめに

ホワイトペーパーの対象範囲
本セキュリティホワイトペーパーは、特に注釈などがない限り、WWJ株式会社（以下、 
WeWork Japan）に関する事項のみを取り扱っています。

WeWorkとは
2010年に⽶・ニューヨークで創業したWeWork は、世界でフレキシブルオフィスを展開し
ています。WeWork Japanは、2018年2⽉に国内初となる拠点を東京で開設。創造性や⽣
産性が⾼まる空間デザインを⽤いたワークスペースにおいて、⽉単位での契約、1名から数
百名規模の拡⼤・縮⼩や、国内30拠点以上の横断的な利⽤が可能なプロダクトや、柔軟な
オフィスソリューションを提供しています。

WeWorkのミッション

つながりは楽しさに。 つながりは⾃信に。

ここにいること。それがあなたを成⻑させる。
場を貸してるだけではない、空間であなたを迎えている。
あなたの可能性に、わたしたちもコネクトする。
つながりは、変化と創造を先進的に誘なうでしょう。
WeWork で変化することは、私たちの未来を創造すること。

企業と⼈、⼈と⼈をつなげる空間を提供するプロパティテックの企業として⼊居者様と共
に成⻑を続けるために、⼊居企業・利⽤者が快適に過ごせるよう、以下をお約束します。

・デザイン性のある空間スペース
・⼈と出会うためのコミュニティスペース
・安定的なインフラ環境の提供
・利便性と柔軟性を兼ね備えた環境整備

そして、「利便性と柔軟性を兼ね備えた環境整備」の⼀環として、セキュリティ対策も充実
させております。
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わたしたちのセキュリティに関する考え⽅

WeWork Japan⼊居者に安⼼安全な環境を提供する
⽇本の社会インフラとしての通信環境を提供するソフトバンクの関連会社として、WeWork 
Japanには「安定した環境を提供する」という価値観が踏襲されています。フレキシブルオ
フィスを提供するプロパティテック企業である私たちは、利⽤する皆様に安⼼・安全な環境を
提供し続けます。その中でも特に「⾼いセキュリティのもとで、安⼼・安全に事業を⾏ってい
ただく」ことは、最重要事項として位置付けています。

サイバー攻撃などによって突発的に事業が停⽌するようなリスクを排除し、安⼼して業務に集
中いただける環境を提供し続けることは、WeWork Japanを選んでいただくための⼤きな価値
の⼀つです。

また、⼊居企業様の先にいる取引企業様に「WeWork Japanに⼊っているんだからセキュリ
ティ⾯は安全だね」と認識いただける環境を提供することは、WeWork Japanが⼊居企業さま
のビジネスに直接貢献できる価値の⼤きな⼀つとして今後も取り組みを続けていくことをお約
束いたします。

セキュリティポリシー
WeWork Japanはセキュリティに関する取り組みを情報管理規定として⽂書化しています。情
報管理の基本的な指針と、それを実現するための個⼈情報保護のための規定、拠点の設備など
の規定によりお客様への安⼼・安全な情報を提供を⽬指しています。

また、⼊居者様、ご利⽤者様、取引関係者様、従業員・派遣社員・出向社員・採⽤応募者等、
その他のあらゆる個⼈の皆様（以下併せて「お客様」といいます。）の個⼈情報の重要性に配
慮し、お客様の個⼈情報を適切に保護することで、お客様の信頼を維持するよう努めていま
す。

当社は、以下の各定めに基づき（但し、グローバルプライバシーポリシーについては、⽇本国
の法令・規制により⼀部制限される場合がございます。また、グローバルプライバシーポリ
シーの中の「ユーザー」という記載は「お客様」と読み替えるものといたします。グローバル
プライバシーポリシーと本ページに記載する内容に異なる部分がある場合には、本ページの記
載が優先されます。）、お客様の個⼈情報を、細⼼の注意をもって管理してまいります。

グローバルプライバシーポリシー
個⼈情報保護⽅針
海外に所在する企業への個⼈データの移転

https://www.wework.com/ja-JP/legal/global-privacy-policy?_ga=2.253551049.1782983546.1678794882-2059619763.1674532144
https://wework.co.jp/legal/privacy-policy
https://wework.co.jp/legal/privacy-policy/data-transfer
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わたしたちのセキュリティに関する考え⽅

情報セキュリティ基準
お客様のために必要な取り組みとして、WeWork JapanはCIS IG2の基準をクリアしたセ
キュリティ対策を講じています。

CIS IG2は、⽶国のセキュリティ⾮営利団体であるCenter for Internet Security® 
(CIS®) 主導の下、セキュリティの具体的な対策とその対策レベルが規定され、グローバル
含め多くの企業で採⽤されているガイドラインです。

IGはImplementation Groupの略で、取扱っている情報の重要度、企業規模、サイバーセ
キュリティ体制などを考慮した企業の状況に応じてCISでは「IG1」「IG2」「IG3」の３グ
ループに分かれています。WeWorkは、重要度の⾼い情報も取り扱っており、サイバーセ
キュリティに取り組む体制が⼀部整っている中規模組織として「IG2」を指針としています。

外部の監査機関の監査を通じて、以下の18カテゴリをチェックしています。

どのようなリスクがあるか現状を把握した上で、リスクの⼤きさや優先順位を設定し、短期
的な対策として⾏う「暫定施策」と今後⻑期的な安全を担保するための「恒久施策」を⾏い
セキュリティの向上を計っております。施策はWeWork Japan社内での情報管理を主に⾏う
もの、⼊居者の安⼼安全のために⾏う２つの側⾯より施策を実施しております。

出典︓CIS https://www.cisecurity.org/controls/implementation-groups/ig2

１８のコントロール

01 組織と資産の
インベントリと管理 07 継続的な惰弱性管理 13 ネットワークの監査

と防御

02 ソフトウェア資産の
インベントリと管理 08 監査ログ管理 14 セキュリティ意識向上ス

キルのトレーニング

03 データ保護 09 電⼦メールと
Webブラウザの保護 15 サービスプロバイダー

の管理

04 組織の資産とソフトウ
ェアの安全な構成 10 マルウェアの防御 16 アプリケーションソフト

ウェアのセキュリティ

05 アカウント管理 11 データ復旧 17 インシデントレスポンス
と管理

06 アクセス制御管理 12 ネットワークインフラ
ストラクチャー管理 18 ペネトレーションテスト
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わたしたちのセキュリティに関する考え⽅

ISO27001の取得
ISO27001とは、組織内の情報を安全にまもり活⽤活⽤するための情報セキュリティマネジ
メントシステム（ISMS）に関するISOの規格です。ISO27001を通じて、WeWorkは運営
する拠点において、情報を取り扱う⼿順やルールを明確にして、役割や責任を明確にするこ
とを審査機関の認証を通じて実現しています。

WeWork Japanでは、ISO27001を2つの拠点で取得しており、同様の管理をすべての拠点
に適⽤しています。

参照情報

ISO27001について

https://www.iso.org/standard/27001
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WeWorkのセキュリティ⽅針と施策

セキュリティ施策
Wework Japanでは、セキュリティ施策を「体制⾯」「運⽤⾯」「システム⾯」に分類し、
以下のような対策を講じています。

セキュリティ施策の概要

セキュリティ施策組織・体制 運⽤・管理 システム
セキュリティ対策プロジェクトで

の全社的対応の実施
外部委託会社や利⽤SaaSサービ
スのセキュリティチェック実施

SSO＋CASB認証による
アクセス管理

情報管理ガイドラインの制定 セキュリティの外部監査
（年次実施） ネットワーク通信環境の冗⻑化

ISO27001の取得 ⼊社時のセキュリティ教育、年２
回のセキュリティ教育

WiFi通信は強⼒な暗号化プロトコ
ル＋RADIUS認証の採⽤

⽇本国個⼈情報保護法、GDPRに
準拠した個⼈情報管理体制 WEBサイトの脆弱性診断 エンドポイント端末に対するサイ

バー攻撃者の常時モニタリング

パスワードポリシーの徹底 セキュリティインシデントやシス
テム障害への対処⼿順を確⽴ メールの送受信監視

セキュリティ区画への
物理的なアクセス制限 ログ監視・保存 HDD他保管デバイスの暗号化

⼊室履歴管理
の実施

パッチマネジメントによる
脆弱性対策 WAFの導⼊

来訪者に対するインビテーション
発⾏、受付での⼈的チェック 悪意のあるWEBサイト閲覧制限

⼊居者の審査 強⼒なFirewall/IPS/UTM利⽤

セキュリティカメラ運営（録画映
像はネット上での閲覧不可） DDoS対策の導⼊
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WeWorkのセキュリティ⽅針と施策

オフィスの⼊退室管理
WeWork Japanでは利⽤者および従業員の取り扱う情報に応じて、オフィス内を区画で切り
分けて管理しています。

全エリア共通
利⽤者・従業員が利⽤可能な範囲を個⼈単位で管理・制限できるようにし、執務エリアは施
錠可能なドアを設置しています。ロックの解除にはセキュリティカードが必要となり、本
カードには個⼈と紐づけられた情報管理により⼊室のログが管理システムに記録されます。

特定エリア
ネットワーク機器などの設置されたサーバールーム、多くの個⼈情報を取り扱うエリアは、
特定の業務を⾏うもののみ⼊室可能としています。

コミュニティエリア
ゲストなどを受け⼊れる区画として整備されており、WeWork Japan従業員が常駐する時間
は制限なく⼊退室可能としてゲストの登録を⾏なっています。時間外については他のエリア
と同じ⼊退室制限を⾏なっています。

エンドポイント管理
WeWork Japanでは、従業員の利⽤するすべての端末に管理ソフトを導⼊し⼀括管理を⾏
なっており、ウィルス対策ソフト、バックアップ、エンドポイント検知・対応の実施および
ログの取得により、端末上の操作の記録、プログラムの実⾏や情報の閲覧など、インシデン
トが発⽣した際に原因の究明や対応が⾏える体制をとっています。

オフィス、⾃宅など働く場所を選ばないフレキシブルな働き⽅を推進する上で、端末の紛失
や盗難に対応するために個⼈情報の取扱いを最低限にするとともに、できるだけクラウドで
の情報保管することを推進しています。また、万が⼀の紛失・盗難に際しては、外部から情
報を消去できる仕組みを導⼊しています。

また、USBメモリなどの可搬性の記録媒体については、利⽤できないように制限をしていま
す。ただし、業務上可搬可能な記録媒体が必要な場合には暗号化が可能な媒体を会社で⽤意
しており、申請をもとに従業員に貸与して利⽤する措置を講じています。
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WeWorkのセキュリティ⽅針と施策

アカウントの認証
WeWork Japanでは多くの業務をクラウドで⾏われており、クラウドへの⾼度なアクセス管
理とアカウントの認証を導⼊しています。従業員に対しては１つのIDを発⾏し業務に必要な
サービスへアクセスをしています。アクセスに際しては、多要素認証を必要とするシングル
サインオンおよび認証を⼀括管理するCASB（Cloud Access Security Broker）を導⼊して
います。

ネットワーク、認証およびアクセスログなどを取得しており、アカウント単位でのログによ
りだれがいつどこでどのような作業を⾏ったのか追跡可能な体制としてます。共有アカウン
トの利⽤は原則利⽤不可とするとともに、不要なアカウントは従業員の退職などにあわせて
即時に無効化されます。

ログ取得と調査体制
セキュリティの動的な把握およびインシデントの防⽌・調査のために、端末、ネットワーク、
クラウドサービスなどのログを、専⽤のログ管理システムにおいて常時管理の上、最低でも
6ヶ⽉以上保管しています。

また、監視カメラの情報についても保管の上で、関連する業務に従事する社員のみアクセス
可能な区画で管理しています。

ログなどの情報はお客様および社員の個⼈情報を含む可能性があるため、当該⼊居者の⼊退
室情報など⼀部有償でご提供している情報を除いて、外部には提供しておりません。

ネットワークの管理
ネットワークはファイアーウォールでの安全性を確保するとともに、拠点・フロア単位で分
割、メンバーの利⽤するネットワーク、ゲストネットワークを分離などを⾏うことで影響が
限定される仕組みを採⽤しています。また、ネットワークの脆弱性情報を収集し、収集した
情報を元にサービスへの影響を評価し、影響がある場合には速やかに対応します。 
WeWorkではネットワークのトラフィックなど運⽤を監視していますが、そのコンテンツを
⾒ることはありません。メンバーは有償VLANの利⽤や⾃社契約でのVPNを活⽤するなどさ
らにセキュリティを向上させる⼿段を講じることが可能です。
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WeWorkのリスク管理

WeWorkの社内体制
WeWork Japanではセキュリティ専任部署を設置せずに、全部⾨が連携することで取り組み
を進めることとし、その取りまとめを社⻑直轄で⾏っています。セキュリティ対策は、情報
システム部⾨が主導することが多いものですが、当社ではこのように社⻑直轄のチームを中
⼼にクロスファンクションでの対応を⾏うことで、情報や対応のサイロ化せずに対応するこ
とを⽬指しています。

パートナーとの連携
常に新しいリスクが発⽣する情報セキュリティに関しては、アップデートされ続けるセキュ
リティ情報を理解して対策を⾏うことが重要ですが、世界でも⽇本でも、専任のセキュリ
ティ⼈材の採⽤は難しく、継続的な教育も困難という状態です。

最新のセキュリティの知⾒を⼊れるため、⾃社内で採⽤・教育も重要ではあるものの、専⾨
性は外部のパートナーと連携により、より⾼い安⼼・安全の提供を⽬指しています。

WeWork Inc
WeWork Japanは⽶国のWeWork Incが定めるルールや対策に準じたサービスを提供してお
ります。同時に、⽇本国内のネットワーク・セキュリティ基準及び法制に対応して、 
WeWork Incと調整の上で⽇本において最適なセキュリティを適⽤しています。

ソフトバンク株式会社
WeWork Japanはソフトバンク株式会社の⼦会社であり、ソフトバンクのセキュリティ対策
や基準およびアセスメントなどを通じて⽇本においての⾼いセキュリティ基準と対応を理解
し、導⼊を⾏なっています。

株式会社CISO
中堅・中⼩企業専業のセキュリティ⽀援会社である株式会社CISOが保有する「CISOセキュ
リティ診断」を活⽤。この診断プログラムは、セキュリティリスクを７つのカテゴリに分類
し、中堅・中⼩企業にとって重要なセキュリティ施策を「外部からのサイバーセキュリティ
対策」「内部情報漏洩などの情報セキュリティ対策」「BCPや物理的なセキュリティ対策」
「組織ならびに⼈的なセキュリティ対策」の４つの観点でリスク判定。結果を数値でスコア
リングし、具体的な取り組み施策までをわかりやすく提⽰するものです。

中堅・中⼩企業のスタートアップ企業も多数⼊居するWeWork Japanは、本診断も合わせて
活⽤。スタートアップ企業に求められるセキュリティ対策の重要ポイント（勘所）を
WeWork Japan⾃らが理解した上で、⼊居企業様にとって必要となるセキュリティ施策を構
築しています。
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WeWorkのリスク管理

インシデント対応
お客様・WeWork Japanのビジネスへ影響を及ぼすインシデントが発⽣した場合、早期に発
⾒し、関連する組織が原因の究明と対応を⾏うこと、同時に、対応する⼿段を事前に準備し
ているかがリスクを最⼩化するために必要となります。そして、再発防⽌策を実施して同様
の問題の発⽣を防⽌することが必要です。WeWork Japanはリスクへの対応を規定化すると
ともに、インシデントをデータベースとして記録し、リーダーシップが共有することで、よ
り効果的なリスク対応を推進しています。

従業員の教育
WeWork Japanでは⼊社時にリスク、⾮常事態への対応、情報管理についてのトレーニング
を⾏うとともに、毎年eラーニングにより対処が必要な経緯と背景を含めて学習することで、
基礎的な知識と⼼構え、⽇々の業務においての遵守事項を⾝につけることを⽬指しています。

同時に、近年多発するフィッシングなどの⼿法に対応するために、シミュレーション型の演
習を定期的に実施することで、リスクの理解と対応⽅法が徹底を推進しています。

インシデント
の特定

インシデント
の記録

インシデント
の分類 影響範囲の把握

施策・対応

情報管理責任者
への共有

原因究明

事後分析 リーダーシップ共有

再発防⽌策導⼊

影
響
範
囲
が
⼤
き
い
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さらなる安⼼・安全に向けて

⼊居者に安⼼安全な環境を提供
WeWork Japanの⼊居者様は、セキュリティ対策が適⽤されてる旨を外部の取引先企業様な
どにも提⽰いただけます。

WeWork Japanとご提供できる基礎部分を構築してきました。この先は⼊居企業とともに、
外部の協⼒も得ながら⼀層のセキュリティ対策を進めていく⽅針です。Weworkは、世の中
の変化に合わせて、より快適なスペースを提供するのみならず、セキュリティ体制や運⽤⾯
でも、柔軟性を持って進化を続けて参ります。

また、⼊居企業様にとって、これからもより安⼼・安全にご利⽤いただくための「セキュリ
ティ運⽤⽀援」等のサービス提供を⾏って参ります。

セキュリティ運⽤⽀援サービス（有償）
⼊退室ログの提供
追加のカードセンサー、監視カメラ

セキュリティ相談窓⼝
セキュリティ診断、EDRサービスの提供
セキュリティ教育⽀援
上場に向けたセキュリティ整備の相談
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最後に

本書がWework Japanのセキュリティの取り組みについて少しでも理解の⼀助となれば幸い
です。

本資料についてのお問い合わせはWeWork Japanウェブサイトの「お問合せ」までお願いい
たします。また、個⼈情報の管理などは以下をご参照ください。
WeWork Japan ウェブサイト https://wework.co.jp/

WeWork Japanのご紹介 https://wework.co.jp/brand

個⼈情報の取扱い https://wework.co.jp/legal/privacy-policy

https://wework.co.jp/
https://wework.co.jp/brand
https://wework.co.jp/legal/privacy-policy
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